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Die leistungsfahigen Informations- und Kommunikationstechnologien haben sich auch im Schulbe-
reich durchgesetzt. Die vielfaltigen Mdglichkeiten, Daten zu beschaffen, zu bearbeiten und zu kom-
munizieren, bieten Lehrpersonen und Schulleitungen neue Mdglichkeiten in der Erfassung des Ver-
haltens von Schilerinnen und Schiilern und zum Austausch dieser Daten. Durch diese vielfaltigen
Nutzungsmaoglichkeiten steigt aber auch das Risiko, dass Betroffene in ihren Persénlichkeitsrechten
verletzt werden. Der Leitfaden soll dazu beitragen, Transparenz tUber die Datenbearbeitungen zu
schaffen, die Grenzen der Zuléssigkeit aufzuzeigen und das Vertrauen zwischen Eltern, Schiilern,
Schulleitung und Lehrpersonen zu starken.

Dieser Leitfaden soll den Akteuren im schulischen Alltagsbetrieb, allen voran Lehrpersonen und
Schulleitungen, als Nachschlagewerk dienen. Er soll die Mdglichkeit bieten, gezielt nach Antworten
auf die drangendsten datenschutzrechtlichen Fragen im Umgang mit Personendaten von Schiilerin-
nen und Schiilern, aber auch von Lehrpersonen, zu suchen. Gleichzeitig sollen mdglichst viele Un-
sicherheiten beseitigt und eine einheitliche Anwendung der geltenden datenschutzrechtlichen Vor-
gaben gefordert werden.

Um den schulspezifischen Besonderheiten, aber auch der Praktikabilitat gebiihrend Rechnung zu
tragen, wurde dieser Leitfaden vor der Publikation dem Departement Bildung, Kultur und Sport (BKS)
zur Stellungnahme unterbreitet. Wir verdanken an dieser Stelle die wertvolle Mitarbeit und hoffen,
einen Beitrag zu einer gelebten Kultur des Datenschutzes und damit einhergehend der Achtung vor
den Personlichkeitsrechten einer jeden Person beigetragen zu haben. Selbstverstandlich steht un-
sere kantonale Fachstelle allen Betroffenen weiterhin beratend zur Seite.

Unser Dank gilt zudem auch den vier Gesprachspartnern, die uns vom Verband Schulleiterinnen
und Schulleiter Kanton Aargau sowie vom aargauischen Lehrerinnen- und Lehrerverband gestellt
wurden. Wir danken fiir die konstruktiven Gespréache, die wertvollen Inputs sowie die kritische Durch-
sicht des Leitfadens.

Brugg, Juni 2020
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Der Begriff "Daten” ist weitlaufig. Unter anderem werden darunter Tatsachen, Beobachtungen und
Gegebenheiten verstanden. Der Datenschutz befasst sich hingegen lediglich mit dem Bereich der
Daten, die sich auf nattirliche Personen beziehen, den sogenannten Personendaten. Darunter wer-
den nur jene Daten subsumiert, die sich auf eine bestimmte oder bestimmbare nattrliche Person
beziehen. Der Schutz der Betroffenen vor Missbrauch ihrer Daten wird durch die Kantons- wie
auch Bundesverfassung garantiert. Es wird von einem Grundrecht auf informationelle Selbstbe-
stimmung gesprochen. Der Umgang mit Personendaten durch 6ffentliche Organe des Kantons
Aargau wird durch das IDAG und VIDAG? geregelt. Fiir Bundesorgane sowie Private regelt hinge-
gen das DSG® den Umgang mit den Personendaten.

Alle offentlichen Schulen (z.B. Kindergarten, Primarschulen, Oberstufen, etc.) des Kantons Aargau
gelten als 6ffentliche Organe im Sinne des IDAG. Fur sie gilt deshalb beim Bearbeiten von Perso-
nendaten im Schulbetrieb das IDAG. Unter den Begriff "bearbeiten” fallt dabei jeder Umgang mit
Personendaten, insbesondere das Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Bekannt-
geben, Vernichten und Archivieren. Bei der Bearbeitung von Personendaten im Schulbetrieb mus-
sen verschiedene Grundséatze und Regeln eingehalten werden, die im Folgenden néaher erlautert
werden sollen.

Fir den Datenschutz ist jenes 6ffentliche Organ verantwortlich, das Personendaten bearbeitet oder
bearbeiten lasst. Dies bedeutet, dass die jeweilige Schule fur die von ihr veranlassten Bearbeitun-

gen von Personendaten die Verantwortung tragt und dafiir sorgen muss, dass die Datenschutzbe-

stimmungen eingehalten werden.

Als offentliches Organ darf die Schule Personendaten nur bearbeiten, wenn dafir eine Rechts-
grundlage besteht (z.B. eine Verordnungsbestimmung), oder dies zur Erfiillung der rechtlichen Auf-
gabe der Schule erforderlich ist, oder die betroffene Person eingewilligt hat. Bei der Bearbeitung
von besonders schitzenswerten Personendaten (z.B. Fachberichte) und das Profiling (z.B. Daten-
system, welches Schularbeiten, Persdnlichkeitsmerkmale, Beurteilungen, Berichte, etc. vereint)

1 Gesetz Uber die Information der Offentlichkeit, den Datenschutz und das Archivwesen vom 24. Oktober 2006 (SAR 150.700).

2 Verordnung zu Gesetz iiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen vom 26. September 2007
(SAR 150.711).

3 Bundesgesetz iiber den Datenschutz vom 19. Juni 1992 (SR 235.1).
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werden noch strengere Voraussetzungen erwartet. So muss dafur entweder eine gesetzliche
Grundlage (d.h. eine Bestimmung in einem Gesetz) bestehen, oder es muss fir die Erfillung einer
klar umschriebenen gesetzlichen Aufgabe erforderlich sein, oder die betroffene Person hat einge-
willigt (vgl. § 8 IDAG).

Teilweise sehen kantonale Gesetze oder Verordnungen explizit vor, dass Personendaten durch ein
offentliches Organ bearbeitet werden dirfen. So sieht beispielsweise § 1 der Verordnung lber die
Volksschule vor, dass die Schulleitung Personendaten aller neu schulpflichtigen und zugezogenen
Kinder bearbeiten darf. Hierflr hat der Gesetzgeber eine ausdriickliche gesetzliche Grundlage ge-
schaffen.

Hingegen enthalt zurzeit weder das Schulgesetz noch die Verordnung Uber die Volksschule Best-
immungen, welche die Bearbeitung von Personendaten wéhrend des Schulunterrichts explizit re-

geln. Damit Daten bearbeitet werden dirfen, bedarf es deshalb entweder der Einwilligung des Be-
troffenen oder die Bearbeitung ist im Rahmen der rechtlichen Aufgabe der Schule erforderlich.

Im Schulgesetz sowie der dazugehérenden Verordnung wird die Aufgabe der Schule festgelegt
und im Lehrplan né&her prazisiert. Eine Datenbearbeitung, die in Erfullung dieser Aufgabe erfolgt,
ist somit grundsatzlich gestutzt auf 8 8 IDAG rechtmassig, sofern auch die anderen Datenschutz-
grundsatze eingehalten werden (z.B. Verhéltnisméssigkeit).

Die Einwilligung kann ebenfalls zur Personendatenbearbeitung legitimieren. Einer solchen bedarf
es beispielsweise bei der Aufnahme von Fotos. Die Einwilligung muss jeweils vorgangig eingeholt
werden. Sie muss freiwillig erfolgen und kann widerrufen werden. Vom Widerruf ausgenommen
sind bereits erfolgte Personendatenbearbeitungen.

Die Einwilligung kann grundsétzlich formlos (d.h. z.B. auch mindlich) erfolgen. Es wird aber emp-
fohlen, bei sensiblen Bearbeitungen von Personendaten (z.B. Erstellung eines Familienbaums)
eine schriftliche Einwilligung einzuholen. Bei weniger sensiblen und alltdglichen Vorgangen (z.B.
Aufhéangen von selbstgemalten Bildern im Gang mit erkennbarem Namen), bei denen mit einer Da-
tenbearbeitung gerechnet werden kann oder muss, kann die Einwilligung auch durch konkludentes
Verhalten erteilt werden. Dies bedeutet, dass sich der Betroffene respektive die Sorgeberechtigten
so verhalten, dass daraus geschlossen werden kann, dass kein Einwand gegen die Personenda-
tenbearbeitung besteht.

Sobald die Betroffenen Schiller/innen urteilsfahig sind, ist grundséatzlich neben der Einwilligung der
Sorgeberechtigten auch jene der Betroffenen einzuholen. Urteilsfahig ist jede Person, welche die
entsprechende Situation sowie die Konsequenzen vernunftgemass beurteilen kann. Es gibt keine
konkrete Altersgrenze fiir das Bestimmen der Urteilsfahigkeit. Sie ist jeweils im konkreten Einzelfall
zu beurteilen. Eine solche ist aber spéatestens ab der Oberstufe zu bejahen.
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Einen Mustervorschlag fiir eine Einwilligung finden Sie im Anhang.

Neben einem Rechtfertigungsgrund fir die Bearbeitung von Personendaten muss zudem sicherge-
stellt werden, dass diese auch verhaltnismassig ist, die bearbeiteten Personendaten korrekt sind,
sowie nur zu jenem Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, aus den
Umstanden ersichtlich ist, oder gesetzlich vorgesehen ist. Zudem ist es wichtig, dass die Datensi-
cherheit gewahrleistet wird.

Der juristische Begriff der Verhaltnismassigkeit weicht teilweise von jenem der Umgangssprache
ab. Der Verhaltnismassigkeitsgrundsatz des IDAG bedeutet, dass die Bearbeitung der Personen-
daten geeignet, erforderlich sowie zumutbar sein muss. Zudem geht man dabei vom Prinzip der
Datenvermeidung und Datensparsamkeit aus (vgl. 8 9 IDAG).

Geeignet ist eine Personendatenbearbeitung dann, wenn sie zielfihrend das erwiinschte Ergebnis
erreicht. So ist beispielsweise die Herausgabe einer Kettentelefonliste im Kindergarten geeignet,
sicherzustellen, dass bei unvorhersehbaren Fallen, wie z.B. der Kindergarten fallt wegen einer
Uberschwemmung aus, die Eltern sowie die Kinder schnell informiert werden kénnen.

Erforderlich ist eine Bearbeitung dann, wenn keine mildere andere Massnahme mdglich ist, die
weniger stark in das informationelle Selbstbestimmungsrecht eingreift. So ist es beispielswiese we-
der geeignet noch erforderlich, Eltern tber einen Elternschulklassenchat tiber ein Fehlverhalten
eines einzelnen Schilers wahrend des Schulunterrichts zu informieren. Es genigt, wenn nur die
Eltern des betroffenen Schilers informiert werden.

Die Zumutbarkeit erfordert eine Abwagung im Einzelfall zwischen dem Interesse der Schule, dass
der ordentliche Schulbetrieb sichergestellt wird sowie dem Interesse der betroffenen Person. So ist
es beispielsweise dem Schiler / der Schulerin nicht zumutbar, dass ein Schulleiter alle Lehrperso-
nen Uber die Tatsache, dass der Schiler / die Schulerin eine konkrete Krankheit hat, informiert. Es
genlgt, dass Lehrpersonen darliber informiert werden, dass der Schiler / die Schilerin langer
ausfallt.

Personendaten muissen richtig und, soweit es der Zweck des Bearbeitens verlangt, vollstandig sein
(vgl. 8 10 IDAG). Die Beweislast fur die Richtigkeit der Daten tragt das verantwortliche 6ffentliche
Organ. Dies bedeutet beispielsweise, dass bei einem Wohnadressenwechsel die sich in der Da-
tenbank der Schule befindende Adresse geandert werden muss.

Die von der Bearbeitung der Personendaten betroffene Person kann von den Schulen (6ffentliches
Organ) verlangen, dass unrichtige Personendaten berichtigt, erganzt oder gar vernichtet werden.
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Wenn ein schiitzenswertes Interesse daran besteht, kann die betroffene Person tberdies verlan-
gen, dass die Schule den Entscheid Dritten mitteilt oder verdffentlicht (vgl. § 27 Abs. 1 IDAG).

Konnen die Daten nach der Uberpriifung nicht berichtigt werden, sind sie in der Regel zu vernich-
ten (vgl. 8 27 Abs. 2 Satz 1 IDAG).

Beispiel

In einem schulpsychologischen Abklarungsbericht wird festgehalten, der Schiiler wirke fahrig und
unkonzentriert beim vorgenommenen Test. Auf die Bestreitung des Betroffenen resp. von dessen
Sorgeberechtigten hin ist nichts zu verandem, weil der Bericht den Zweck hat, die Beurteilung des
schulpsychologischen Dienstes wiederzugeben. Ist hingegen der Name des Schilers falsch ge-
schrieben, ist er zu korrigieren.

Gemass dem Zweckbindungsgebot diirfen Personendaten nur zu dem Zweck bearbeitet werden,
der bei der Beschaffung angegeben wurde, aus den Umstanden ersichtlich ist, oder gesetzlich vor-
gesehen ist (vgl. § 11 IDAG). So durfen beispielsweise wahrend des Sportunterrichts gemachte
Videoaufnahmen eines Schiilers nicht (ohne Einwilligung) zu einem anderen Zeitpunkt einer ande-
ren Klasse gezeigt werden.

Beispiele

1. Eine Schulanlage wird zur Verhinderung und Ahndung von Vandalismus und grobem Lit-
tering videotiberwacht. Die durch die Uberwachung gewonnenen Videoaufzeichnungen
durfen nicht dazu verwendet werden, rauchende Schuler zu Uberfuhren, da dies nicht der
Zweckbestimmung entspricht.

2. Die Jugendanwaltschaft informiert im Rahmen eines gegen eine Schillerin bzw. einen
Schuler laufenden Strafverfahrens die Schulleitung; diese Information bzw. Zweckénde-
rung ist gesetzlich geregelt (§ 15 EG JStPO#) und damit in Ordnung.

Personendaten missen durch angemessene organisatorische und technische Massnahmen ge-
gen unbefugtes Bearbeiten geschitzt werden (vgl. § 12 IDAG). Die Vertraulichkeit, die Integritat,
die Verfugbarkeit, die Zurechenbarkeit und die Nachvollziehbarkeit der Personendatenbearbeitung
muss sichergestellt werden. Dies gilt fir Personendaten auf Papier, auf digitalen Medien und an-
dere Datentrager. Die Schule ist jeweils verpflichtet, den Nachweis zu erbringen, dass sie die Da-
tenschutzbestimmungen einhélt.

4 Einflihrungsgesetz zur Schweizerischen Jugendstrafprozessordnung (EG JStPO) vom 16.03.2010 (SAR 251.300).
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Dies bedeutet namentlich, dass nur berechtigte Personen Zugriff und somit Kenntnis von Informati-
onen erhalten. So dirfen beispielsweise Klassenlehrer nicht auch auf Personendaten von Schu-
lern, die nicht bei ihnen zur Schule gehen, zugreifen kénnen. So wéare es auch unzulassig Zwi-
schenberichte oder Promotionszeugnisse offen herumliegen zu lassen.

Rollen- und Berechtigungskonzepte, die Klassifizierung der Personendaten und der Erlass einer
Richtlinie iber den Umgang mit den Daten stellen wichtige Standbeine der Datensicherheit dar.

Die konkrete Umsetzung richtet sich unter anderem nach der Art der Informationen, nach Art und
Zweck der Bearbeitung und nach dem jeweiligen Stand der Technik.

Beispiele

1. Akten, welche Personendaten enthalten, sind verschlossen aufzubewahren. Dies gilt na-
mentlich fur Akten, welche zu Hause bearbeitet werden.

2. Computer missen durch Passworter und Firewalls vor unberechtigtem Zugriff geschitzt
werden.

Die Informationspflicht statuiert fur 6ffentliche Behdrden die Pflicht, die Betroffenen lber die Be-
schaffung von Personendaten zu informieren. Dies ist in der Regel unproblematisch, da Personen-
daten nach Mdglichkeit bei der betroffenen Person selbst beschafft werden sollen. Werden die In-
formationen bei Dritten beschafft, z.B. im Rahmen einer Abklarung, so muss die betroffene Person
respektive miissen die Sorgeberechtigten informiert werden. Die Ubermittlung der Informationen
kann aufgehoben, eingeschrénkt oder verweigert werden, soweit ein Gesetz oder Uberwiegende
offentliche oder private Interessen dies verlangen (vgl. § 13 IDAG).

Zudem besteht ein Anspruch der von einer Personendatenbearbeitung betroffenen Person, dass
die verantwortliche Behorde — hier die Schule — ihr auf Verlangen in allgemein versténdlicher Form
und in der Regel schriftlich Folgendes konkret auf den Schiiler /die Schiilerin bezogen, mitteilt:

1. welche Personendaten Uber ihn/sie vorhanden sind (z.B. durch Ausdruck der im Lehreroffice
Uber den Schuler oder die Schiilerin vorhandenen Daten)

2. allgemein auf die Datensammlung der Schule bezogen:

a. den Zweck des Bearbeitens (z.B. Vollzug des Schulgesetzes),

b. die Kategorien der bearbeiteten Personendaten (Adressdaten, Daten zu Sorgeberechtig-
ten, Leistungsdaten, medizinische Daten),

c. die Aufbewahrungsdauer (z.B. 10 Jahr nach Erstellung des Zeugnisses),

d. die Herkunft der Personendaten (z.B. Erhebung durch die Lehrer, Datenlieferung der Ein-
wohnerdienste)

e. sowie allfalige Empfanger (z.B. Eltern, betroffenes Kind) respektive Zugriffsberechtigte
(z.B. Klassenlehrer, Schulleiter).

Die Schule muss sich jeweils vor der Bekanntgabe Uber die Identitét vergewissern (8§ 24 IDAG).
Dies bedeutet beispielsweise, dass die Auskunft erteilende Person sich darliber sicher sein muss,
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dass es sich bei der Auskunft verlangenden Person um einen Elternteil handelt (Postversand an
eine verifizierte Adresse).

Weitere Informationen finden Sie unter folgen Links:

https://www.ag.ch/media/kanton _aargau/dvi/dokumente 5/ges 1/organisation 8/idag/merkblaet-
ter 3/IDAG und VIDAG - Was ist neu - Informationsrecht PDF 5 Seiten.pdf

https://www.ag.ch/media/kanton aargau/dvi/dokumente 5/ges 1/organisation 8/idag/publikatio-
nen 2/Leitfaden fuer oeffentliche Organe V.2.3 Stand 22.01.2019.pdf

Personendaten haben sozusagen einen Lebenszyklus. Sie werden erhoben, dann aufbewahrt res-
pektive gespeichert, allenfalls verwendet, schliesslich geldscht oder archiviert. Je nach Art der Per-
sonendaten ist dieser Zyklus kirzer oder langer. So missen Promotionszeugnisse langer aufbe-
wahrt werden, wahrend gestaltete Arbeiten, die mit dem Namen versehen sind, friher
zurtickzugeben sind. In den folgenden Kapiteln soll auf einige ausgewahlte Punkte eingegangen
werden.

Daten sind wie bereits oben festgehalten (vgl. dazu Kapitel 3.6) grundsatzlich bei der betroffenen
Person selber zu beschaffen. Teilweise sehen Spezialbestimmungen jedoch auch etwas Anderes
vor. So erhélt beispielsweise die Schulleitung von der Einwohnerkontrolle jahrlich gestutzt auf § 1
Abs. 1 der Verordnung uber die Volksschule die Personalien der neu schulpflichtigen Kinder.

Bei der Beschaffung ist stets auch das Prinzip der Datensparsamkeit und der Datenvermeidung zu
berlcksichtigen. Es ist folglich darauf zu achten, dass nur jene Daten erhoben werden, die tatsach-
lich fur den reibungslosen Schulbetrieb relevant sind. Werden im Schulalltag einzelne Personenda-
ten auf freiwilliger Basis mitgeteilt, sind diese mit grésster Diskretion und nur im Rahmen der erteil-
ten Bewilligung zu behandeln.

Den Schilerinnen oder Schilern werden periodisch Berichte (Lernberichte und Zwischenberichte)
sowie Zeugnisse ausgestellt. Diese Beurteilung ist gesetzlich vorgeschrieben (vgl. § 13a Schulge-
setz)®. Damit Lehrpersonen die Beurteilung ihrer Schiilerinnen und Schuiler vornehmen kénnen, ist
die Bearbeitung folgender Daten durch die betreffende Lehrperson zulassig:

5 Siehe auch Verordnung uber die Laufbahnentscheide an der Volksschule (Promotionsverordnung) vom 19.08.2009 (SAR 421.352).
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— Arbeiten, Prifungen, Referate, Projektarbeiten, Lernkontrollen, Selbstkontrollen etc.;

— schriftlich festgehaltene Beobachtungen, Verhaltens- und Lernberichte, (Zeugnis-) Noten, Beur-
teilungen der Lehrperson und anderen Padagog/innen;

— im Einzelfall (und nur soweit fiir den geordneten oder sicheren Schulbetrieb nétig) Angaben be-
treffend die bisherige Entwicklung, Krankheiten, Medikamente, familidre Verhaltnisse, durchge-
fuhrte individuelle fachliche und padagogische Begleitungen, Sprachkenntnisse Fremdsprachi-
ger;

— laufende Abklarungen, Besuche von Fordermassnahmen der Schule, Therapien und dergleichen
nur, soweit diese Informationen schulrelevant sind.

Weitere Informationen finden Sie unter folgenden Links:

https://mwww.schulen-aargau.ch/media/schulen-aargau/unterricht/pruefen-beurteilen/bksvs-haeu-
fige-fragen-antworten-laufbahnentscheide-beurteilungsinstrumente-vs.pdf

Im Schulalltag kénnen zudem weitere Daten fur die Aufgabenerfillung notwendig sein. Dabei han-
delt es sich v.a. um folgende Daten:

— Absenzen und Dispensationen;
— Notizen Uber Elterngespréche;

— allfallige Berichte im Rahmen von Verwaltungs- oder Beschwerdeverfahren von den zustandigen
Behorden (Gemass § 7 der Verordnung zur geleiteten Schule SAR 401.115 sind die Akten der
Schulpflege wéhrend mindestens 10 Jahren aufzubewahren).

Diese Daten diirfen erhoben und aufbewahrt werden, soweit sie fiir den taglichen Unterricht res-
pektive die Bewdltigung des Schulalltags oder allfallige Aufsichts- und Disziplinarpflichten notwen-
dig sind.

Es ist im Rahmen von Projekten (z.B. Erstellung eines Stammbaums) sowie deren allfallige Pra-
sentation (z.B. Bildergalerie von Schulzeichnungen) auf die in Kapitel 4 und 5 dargelegten Grunds-
atze zu achten. Insbesondere ist dem Prinzip der Datenvermeidung und Datensparsamkeit Rech-
nung zu tragen.

Das Fotografieren und die Aufnahme von Tonaufnahmen (beides zusammen Video) in der Schule
sind unter gewissen Umstanden zulassig. Es muss jedoch unterschieden werden, ob Lehrperso-
nen, Schiler, Medienvertreter oder Eltern fotografieren.
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Auf das Fotografieren durch Medienvertreter ist das DSG anwendbar. Fotos dirfen nur aufgenom-
men und verdffentlicht werden, sofern ein Rechtfertigungsgrund von Art. 13 Abs. 2 lit. d DSG greift
und der Pressekodex eingehalten wird

Fotografieren Eltern die Kinder, braucht es grundsétzlich ebenfalls eine Einwilligung, welche zu-
mindest konkludent erteilt werden muss. Es darf davon ausgegangen werden, dass eine Einwilli-
gung vorliegt, es sei denn es wird interveniert. Die Fotos diirfen zudem nur zum persénlichen Ge-
brauch benutzt werden. Eine Verdffentlichung (z.B. auf sozialen Medien) oder ein Weiterleiten der
Fotografien an Dritte (z.B. durch soziale Medien) darf ebenfalls nur mit einer ausdricklichen Einwil-
ligung (zu den Voraussetzungen vgl. Kapitel 2.4) erfolgen.

Schilerinnen und Schiler dirfen generell keine Bild- und Tonaufzeichnungen und Videos von an-
deren Personen wahrend des Unterrichts machen, es sei denn, es liegt eine Einwilligung (vgl. Kapitel
2.4) vor oder diese werden im Rahmen des Schulunterrichts (z.B. bei Projekten) gemacht.

Die Schulleitung und die Lehrpersonen sollten die Schiiler/innen darauf hinweisen, dass widerrecht-
liche Aufnahmen, insbesondere bei einer Veroffentlichung (z.B. im Internet) oder bei einer Bekannt-
gabe an Dritte die Personlichkeit der Betroffenen verletzen und sogar eine strafbare Handlung dar-
stellen kénnen. Betroffene kdénnen zudem bei unerlaubten Bild- und Tonaufnahmen eine
datenschutz-, ev. auch strafrechtliche Anzeige stellen, zivilrechtliche Klage einreichen und vorsorg-
liche Massnahmen zum Schutz der Personlichkeit geltend machen. Die Schiller/innen sollten darauf
sensibilisiert werden, dass es sich bei solchem Verhalten nicht um "Kavaliersdelikte" handelt.

Es wird auf das Merkblatt der Beauftragten verwiesen:

https://www.ag.ch/media/kanton aargau/dvi/dokumente 5/ges 1/organisation 8/idag/merkblaet-
ter_3/Videoaufnahmen im_Sportunterricht der Schulden PDFE 3 Seiten 102 KB.pdf

In Lagern muss bei Notféllen schnell gehandelt werden kénnen. Es ist zulassig mit der Einwilligung
der Sorgeberechtigten speziell fiir das Lager zusatzlich zu den vorhandenen Personendaten auch
die Versichertennummer der beteiligten Schiler sowie allfallige spezielle Informationen z.B. Aller-
gien, Einnahmen von Medikamenten, etc., die allenfalls vorher noch nicht bekannt waren, einzuho-
len. Zudem ist es sinnvoll, sich auch Kontaktangaben fiir Notfalle geben zu lassen. Nach Ab-
schluss des Lagers sind diese speziell fir das Lager erhobenen Daten wieder zu I6schen.

Bei Daten in Papierform ist Folgendes zu beachten:
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— Akten sind in abschliessbaren Aktenschrénken oder in abschliessbaren Raumen vor unbefugtem
Zugriff zu sichern;

— Akten missen vor Zerstérung, z.B. im Brandfall, entsprechend geschiitzt werden;

— Bei der Aktenvernichtung ist ein dazu geeignetes Gerat zu verwenden (Aktenvernichter).

Es sind die Merkblatter der OEDB zu beachten:
CloudComputing:

https://www.ag.ch/media/kanton _aargau/dvi/dokumente 5/ges 1/organisation 8/idag/merkblaet-
ter _3/20191209MerkblattCloudComputing.pdf

https://www.ag.ch/media/kanton _aargau/dvi/dokumente 5/ges 1/organisation 8/idag/merkblaet-
ter 3/Merkblatt cloud computing in_Schulen.pdf

Auslagerung an Dritte: Merkblatt in Erarbeitung

Werden Personendaten zur Erfullung der gesetzlichen Aufgaben sowie zu Sicherungs- und Be-
weiszwecken nicht mehr benétigt, hat die verantwortliche Behorde die Personendaten zu vernich-
ten. Die Bestimmungen ber das Archivwesen bleiben vorbehalten (8 21 IDAG).

Weitere Informationen des BKS finden Sie unter folgendem Link:

https://mwww.schulen-aargau.ch/media/schulen-aargau/unterricht/pruefen-beurteilen/bksvs-haeu-
fige-fragen-antworten-laufbahnentscheide-beurteilungsinstrumente-vs.pdf

Fur die Veroffentlichung nicht personenbezogener Daten (z.B. Stundenplane, Ferienplane, Termin-
listen, Kursaus- oder -beschreibungen, Informationen Uber die Schule etc.) auf der Website der
Schule sieht das IDAG keine Einschrankungen vor. Anders sieht es fir die Veroffentlichung von
Personendaten aus.

Fur die Veroffentlichung von Personendaten im Internet dirfte in der Regel weder eine Gesetzes-
grundlage bestehen noch eine Notwendigkeit der Bekanntgabe der Personendaten fur die Aufga-
benerfilllung bestehen. Es bedarf deshalb der Einwilligung der Betroffenen. Es ist sicherzustellen,
dass die Einwilligung der Personendatenbekanntgabe auch die Verbreitung durch das Internet um-
fasst.

Die betroffenen Personen missen also bereits bei der Einholung der Einwilligung tber die Verof-
fentlichung im Internet und alle damit zusammenhéngenden Angaben (z.B. Dauer, Zugriff und Da-
tenumfang) aufgeklart werden. Eine besondere Gefahr der Verletzung von Personlichkeitsrechten
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ergibt sich aus der Tatsache, dass Personendaten im Internet einfach und gezielt mittels Suchma-
schinen gefunden werden kénnen. Die Auffindbarkeit durch Suchmaschinen ist daher zu verhin-
dern, bspw. durch das Vorschalten einer Sicherheitsabfrage (z.B. CAPTCHA).

Fir die Veroffentlichung von Fotos auf der Website ist stets eine Einwilligung einzuholen. Es wird
aus Schutzgriinden zudem empfohlen, keine Portrataufnahmen der Schiler und Schilerinnen zu
verdffentlichen. Von einer Publikation der Namen sowie der Adressen der Kinder mit oder ohne
Fotos ist abzusehen. Es empfiehlt sich, Schulernamen und -fotos (Portraits, Klassenfotos, Klassen-
listen) lediglich in einem passwortgeschiitzten Bereich zugéanglich zu machen. Dabei ist darauf zu
achten, dass die Berechtigungen aktuell gehalten und regelmassig (z.B. jahrlich jeweils auf das neue
Schuljahr) Uberprift werden. Die Vergabe der Berechtigungen hat sich an der Sensitivitat der im
passwortgeschiitzten Bereich publizierten Personendaten zu orientieren.

In Publikationsorganen der Schule (z.B. Schulhausbroschiiren oder Schilerzeitungen) dirfen Per-
sonendaten nur verdffentlicht werden, soweit dies zur Aufgabenerfillung notwendig ist oder die Be-
troffenen zugestimmt haben (vgl. 8 8 Abs. 1 resp. 2 lit. b bzw. c IDAG). Die Pflicht zur aktiven Infor-
mation Uber Angelegenheiten von 6ffentlichem Interesse rechtfertigt die Bekanntgabe von Daten
Uber Schulleitung und Lehrpersonen, soweit dies von 6ffentlichem Interesse ist und keine tiberwie-
genden Geheimhaltungsinteressen bestehen. Angaben Uber Schilerinnen und Schiiler sind in der
Regel nicht von 6ffentlichem Interesse und daher (sofern keine Einwilligung fur die Publikation ein-
geholt wird) nur bei schulinternen Informationen zu verwenden, z.B. Ranglisten bei obligatorischen
Schulsportanlassen. Bei freiwilligen Sportanlassen kann eine Publikation erfolgen, wenn dies bei
den Teilnahmebedingungen angekiindigt wird.

Wenn die Schule Informationen Gber Socialmedia (Chats, Facebook, Instagram, WhatsApp,
Threema) verdffentlicht oder austauscht, muss sie als verantwortliches Organ die Datenschutzbe-
stimmungen des IDAG einhalten. Dies stellt sich aufgrund der Komplexitat der Produkte sowie die
meist vorhandene Unkenntnis tber die Weitergabe der Daten als schwierig dar, vor allem in Bezug
auf die Datensicherheit und die Datenverwendung durch die Betreiber (vgl. Kapitel 3.5). Es bedarf
deshalb jeweils eingehender Abklarungen. Zurzeit rat die Beauftragte von der Benutzung von
WhatsApp ab.

Fur die Nutzer (Schiler/in / Lehrer/in) kann die Nutzung zudem nur mittels Einwilligung und somit
unter anderem nur freiwillig erfolgen, da auch eigene Personendaten bekanntgegeben werden
missen. Die schulischen Informationen miussen deshalb auch auf einem anderen Weg zugéanglich
sein.
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Auch bei der Bekanntgabe von Personendaten missen die unter Kapitel 4 und 5 dargelegten Be-
arbeitungsgrundsétze eingehalten werden. Zudem ist das Amtsgeheimnis zu beachten.

Schulleitung, Schulpflege, Lehrpersonen und Mitarbeitende der Schule unterstehen neben den Da-
tenschutzbestimmungen auch den strafrechtlichen Regeln tGber das Amtsgeheimnis (vgl. Art. 320
StGB). Das Offenbaren von schulischen Angelegenheiten, die im Rahmen der amtlichen oder dienst-
lichen Stellung wahrgenommen werden, ist untersagt, es sei denn, es liegt ein Rechtfertigungsgrund
vor. Rechtfertigungsgrinde sind beispielsweise gesetzlich statuierte Meldepflichten, Amtshilfe, das
Vorliegen einer Entbindung des Amtsgeheimnisses durch die vorgesetzte Behdrde oder unter Um-
sténden auch die Einwilligung der Betroffenen. Die Bindung an das Amtsgeheimnis bleibt auch nach
Beendigung des Arbeitsverhaltnisses weiterbestehen. Eine Verletzung des Amtsgeheimnisses ist
strafbar.

Art. 320 StGB Verletzung des Amtsgeheimnisses

1. Wer ein Geheimnis offenbart, das ihm in seiner Eigenschaft als Mitglied einer Behorde oder als
Beamter anvertraut worden ist, oder das er in seiner amtlichen oder dienstlichen Stellung wahr-
genommen hat, wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.

Die Verletzung des Amtsgeheimnisses ist auch nach Beendigung des amtlichen oder dienstli-
chen Verhaltnisses strafbar.

2. Der Téater ist nicht strafbar, wenn er das Geheimnis mit schriftlicher Einwilligung seiner vorge-
setzten Behorde geoffenbart hat.

Weitere Informationen finden Sie in Kapitel 4 des Leitfadens fir Schulsozialarbeiterinnen und
Schulsozialarbeiter — Schulsozialarbeit und Umgang mit Personaldaten:

https://www.schulen-aargau.ch/media/schulen-aargau/unterstuetzung-beratung/kinder-jugendli-
che/bksvs-schulsozialarbeit-umgang-mit-personendaten. pdf

Der Informationsaustausch zwischen Lehrpersonen einer Klasse und der Klassenlehrperson ist in
aller Regel fir die Erfullung des gesetzlichen Schulauftrags notwendig und damit zuléassig. Der Da-
tenaustausch muss sich jedoch auf die fir die Aufgabenerfillung benétigten Daten beschrénken.
Zudem dirfen Lehrpersonen, welche die Klasse nicht unterrichten, auch nicht in den Informations-
austausch miteinbezogen werden (z.B. in der Kaffeepause, Lehrerkonferenzen).

Bei Wechsel von Lehrpersonen sowie bei Stellvertretungen dirfen jeweils jene Personendaten be-
kanntgegeben werden, die fur die Wahrnehmung der 6ffentlichen Aufgabe oder der Austibung der
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konkreten Stellvertretung notwendig sind. Dem Prinzip der Datenvermeidung und Datensparsam-
keit ist hierbei besondere Beachtung zu schenken. Das Ausmass des Zugangs zu Personendaten
bei Stellvertretungen kann dabei auch von der Dauer der Vertretung abhangig sein.

Die Schulleitung darf aufgrund ihrer Fihrungsfunktion Einsicht in Schiilerdossiers nehmen und von
Lehrer/innen und anderen der Schulleitung unterstellten Fachpersonen Auskunft verlangen, jedoch
nur soweit dies zur Austibung der Fihrungsfunktion tatsachlich notwendig ist.

Die Nutzung der Schuldienste erfolgt — mit Ausnahme der obligatorischen Abklarungen — auf frei-
williger Basis (vgl. auch 8§ 60a Schulgesetz). Gemass § 6 Abs. 2 der Verordnung tber die Schul-
dienste braucht es die Einwilligung der Betroffenen, damit ein Kind an einen Schuldienst Uberwie-
sen wird. Entsprechend muss auch die Datenweitergabe an diese Dienste freiwillig, d.h. nur mit
Zustimmung der Betroffenen erfolgen. In der Praxis dirfte es sich dabei primar um die Personalien
der anzumeldenden Person handeln; weitere notwendige Daten werden in der Regel direkt vom
betreffenden Schuldienst bei den Betroffenen und mit deren Einwilligung erhoben.

Im Rahmen der Berufsberatung kommen teilweise Berufsberater in die Schulklassen. Es kann vor-
kommen, dass gewisse Jugendliche bereits bei dieser Berufsberatung waren. Damit Beratungsge-
sprache effizient und nicht noch einmal durchgefiihrt werden miissen, empfiehlt es sich, dass die
Lehrperson bei den Schilerinnen und Schlern im Vorfeld eine Einwilligung einholt, dass die Klas-
senliste der Berufsberatung vor dem Besuch bei der Klasse bekanntgegeben werden darf.

Elternabende dienen dazu, die Erziehungsberechtigten Giber den Schulalltag zu informieren und
auf bevorstehende Ereignisse hinzuweisen. Es ist deshalb weder notwendig noch erforderlich,
dass Personendaten spezifischer Schiller/innen herausgegeben werden. Klassenfotos dirfen in
diesem Rahmen gezeigt werden. Von der Prasentation von Portraits oder von Fotos, Tonaufnah-
men oder Videos einzelner Schilerinnen /Schiiler oder kleinerer Gruppen ist ohne konkrete Einwil-
ligung zu verzichten.

Es wird auf das Merkblatt des BKS verwiesen:

https://www.schulen-aargau.ch/media/schulen-aargau/schulorganisation/gestaltung/elternar-
beit/bksvs-information-fuer-schulen-elterliche-sorge-auskunft-information-entscheide.pdf
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Beim Schulibertritt ist zwischen dem normalen Klassenubertritt (z.B. von der ersten in die zweite
Klasse) sowie dem Schulubertritt in eine andere Schule zu unterscheiden (z.B. Wechsel vom Kin-
dergarten in die Primarschule oder von der Primarschule in die Oberstufe).

Bei einem Lehrpersonenwechsel, Klassenwechsel innerhalb der Stufe, oder einem Typenwechsel
durfen alle Unterlagen, die noch relevant und aktuell sind, weitergegeben werden, sofern sie fur
die Aufgabe der Schule notwendig und im Sinne des Kindes sind. Des Weiteren sind die in Kapitel
3 dargelegten Grundsatze zu beachten.

Bei einem Schullibertritt in eine andere Schule (z.B. Stufenwechsel von der Primar- an die Ober-
stufe), sind der neuen Schule ohne gesetzliche Grundlage und ohne vorhandene Notwendigkeit fur
die Austibung der Aufgabenerfillung oder ohne entsprechende Einwilligung keine Personendaten
weiterzugeben. Des Weiteren sind die in Kapitel 5 dargelegten Grundsétze zu beachten. Es ist
grundsatzlich die Pflicht der Sorgeberechtigten, iber besondere Umstande des Kindes zu informie-
ren, die fur den Schulalltag relevant sind (Informationspflicht). Darunter kdnnen verschiedene
Punkte wie Allergien, Unvertraglichkeiten, Krankheiten, vergangene Foérderunterrichte, allfallig vor-
handene aktuelle Berichte von Fachstellen (z.B. SPD, PDAG, Fachstelle fur persdnliche Beratung,
Familienberatung, KESB etc.) und weitere Abklarungen fallen. Es empfiehlt sich, dass die das Kind
nach Ubertritt ibernehmende Schule die Sorgeberechtigten rechtzeitig anfragt und sich tiber allfal-
lige Besonderheiten informieren Iasst. Bei Bedarf kann eine entsprechende Einwilligung fiir das
Einholen von Informationen bei der bisherigen Schule eingeholt werden.

Auch beim Schulwechsel (z.B. durch Wohnortwechsel wahrend des Schuljahres) gilt, dass eine
Personendatenbekanntgabe nur zulassig ist, wenn entweder eine gesetzliche Grundlage, die Be-
kanntgabe fiir die Austibung der Aufgabenerfullung notwendig oder eine entsprechende Einwilli-
gung vorliegt (vgl. Kapitel. 4). Des Weiteren sind die in Kapitel 5 dargelegten Grundsétze sowie die
im vorangehenden Kapitel gemachten Aussagen zu beachten.

Weitere Hinweise finden Sie beim BKS unter folgendem Link:

https://www.schulen-aargau.ch/media/schulen-aargau/unterricht/pruefen-beurteilen/bksvs-haeu-
fige-fragen-antworten-laufbahnentscheide-beurteilungsinstrumente-vs.pdf

Damit ein Aufsichtsorgan seine Funktion wahrnehmen kann, muss es tber ein moglichst umfassen-
des Informations- und Einsichtsrecht verfiigen. Entsprechend bestimmt § 14 Abs. 5 IDAG, dass ein
offentliches Organ seiner vorgesetzten Behdrde Personendaten bekannt zu geben hat, sofern diese
im Rahmen der Aufgabenerfiillung bendtigt werden. Damit sind auch Beschaffung und Bearbeitung
von Personendaten durch Aufsichtsorgane durch eine ausreichende gesetzliche Grundlage gedeckt.
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Beispiel

In der Verordnung zur geleiteten Schule® wird in § 14 Abs. 1 explizit festgehalten, dass die Mitar-
beitenden des BKS berechtigt sind, unmittelbar von Lehrpersonen, Schulleitungen, Schulpflegen,
Eltern sowie Schilerinnen und Schilern die fur ihre Aufgaben erforderlichen Auskiinfte zu verlan-
gen und Akteneinsicht zu nehmen.

Seine Begrenzung findet das Auskunfts- und Einsichtsrecht der Aufsichtsorgane im Prinzip der Ver-
haltnismassigkeit. Die Notwendigkeit der nachgesuchten bzw. weitergegebenen Daten ist einzelfall-
weise zu bestimmen. Um welche Daten es sich dabei konkret handelt, hdngt wiederum vom Einzel-
fall ab.

Eine Sonderstellung nimmt die Schulpflege ein. Diese trifft namentlich alle Laufbahnentscheide,
wenn sich die Sorgeberechtigten der Beurteilung der Lehrpersonen nicht anschliessen kénnen

(8 73 Abs. 1 Schulgesetz). Sie entscheidet Gber die Zuweisung von Kindern und Jugendlichen mit
Behinderungen oder erheblichen sozialen Beeintrachtigungen in Regelklassen oder in Sonder-
schulen (8 73 Abs. 2 Schulgesetz) und ist fur die Anordnung qualifizierter Disziplinarmassnahmen
zustandig (8 38c Schulgesetz). Sie kann die fur den Entscheid notwendigen Informationen von der
Schule verlangen und bearbeiten.

Die Schulbehtrden melden der kantonalen Migrationsbehdrde unaufgefordert Entscheide tber de-
finitive Schulausschlisse von auslandischen Schilerinnen und Schiilern im Sinne von Disziplinar-
massnahmen gemass § 38c Abs. 1 lit. f und g sowie § 38d Abs. 1 des Schulgesetzes (Art. 97 Abs.
3 lit. dauaer AIG i.V.m. Art. 82e VZAE). Keine Meldung erfolgt, wenn die betroffene Schiilerin oder der
betroffene Schiler sich nicht rechtmassig in der Schweiz aufhélt. Es ist jeweils eine Kopie der Ver-
figung bzw. des Entscheids an das MIKA zu senden (verschlisselt per Mail oder auf dem Postweg).
Die Meldungen fihren in aller Regel nicht zu direkten Konsequenzen fiir den Schiler bzw. die Schi-
lerin, kdnnen aber fir eine Integrations-Gesamtbeurteilung der Familie verwendet werden.

Auskuinfte an Private durfen nur dann erteilt werden, wenn die Betroffenen zugestimmt haben, auch
bei Referenzauskinften an mégliche Lehrbetriebe. Diese durfen nur fachliche Aussagen sowie An-
gaben Uber Leistung und Verhalten des Bewerbers bzw. der Bewerberin beinhalten. Ohne Zustim-
mung durfen weder Auskiinfte erteilt noch solche verlangt werden.

6 Verordnung zur geleiteten Schule vom 23.11.2005 (SAR 401.115).
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Beauftragte fir Offentlichkeit und Datenschutz

Sind Versicherungsleistungen an Drittpersonen (z.B. Schilerinnen und Schiler, Lehrpersonen etc.)
abzuklaren, z.B. Gber den Hergang eines Unfalls auf dem Schulgelande oder wahrend des Schul-
unterrichts, gelangen die Versicherer haufig (auch) an die jeweilige Schule. Bei Auskiinften an Ver-
sicherungen gilt es zwischen obligatorischen Sozialversicherungen (v.a. obligatorische Kranken-
und Unfallversicherung) und rein privatrechtlichen Versicherungen zu unterscheiden:

Im Bereich der obligatorischen Sozialversicherung halt Art. 32 ATSGY fest, dass Behorden des Bun-
des, der Kantone, der Kreise und der Gemeinden den Organen der Sozialversicherungen auf schrift-
liches und begrindetes Gesuch im Einzelfall diejenigen Personendaten bekannt geben, die notwen-
dig sind fur:

— die Festsetzung, Anderung oder Riickforderung von Leistungen;
— die Verhinderung ungerechtfertigter Bezlige;

— die Festsetzung und den Bezug der Beitrage;

— den Ruckgriff auf haftpflichtige Dritte.

Ob die verlangten Daten einer Sozialversicherung mitgeteilt werden durfen, hangt damit von der
konkreten Begriindung ab. So waren Informationen tber den Hergang eines Unfalls im Turnunter-
richt zulassig, wenn sie im Zusammenhang mit der Uberpriifung eines Leistungsgesuchs (z.B. Riick-
erstattung von Behandlungskosten) bzw. einer Leistungsabrechnung (z.B. Priifung einer Spitalrech-
nung) einverlangt werden.

Private Versicherungen verfligen tber keine gesetzliche Grundlage zur Einholung von Personen-
daten und Informationen bei den Schulen. Entsprechend darf an diese nur dann Auskunft erteilt
werden, wenn die Betroffenen eingewilligt haben. Vielfach verfligen Versicherungen bereits tber
entsprechende Erklarungen, in denen sich Versicherte (unter-)schriftlich mit der Einholung relevan-
ter Informationen einverstanden erklart haben. Durch diese Erklarung, welche vorliegen muss, ist
die Bekanntgabe von Personendaten an die Versicherungen durch die Schulen gerechtfertigt.

Es gelten folgende Mindestanforderungen:

e Personaldossiers wie auch einzelne Personalakten sind stets unter Verschluss zu halten.

e Die Daten diirfen nicht an Dritte herausgegeben werden.

e Dossiers mussen persénlich Giberbracht oder in einem verschlossenen und persoénlich
adressierten Umschlag mit dem Vermerk «persoénlich/vertraulich» verschickt werden. Von

7 Bundesgesetz iiber den Allgemeinen Teil des Sozialversicherungsrecht (ATSG) vom 6. Oktober 2000 (SR 830.1).
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Beauftragte fir Offentlichkeit und Datenschutz

einer Weiterleitung via E-Mail ist abzusehen. Sicher sind mit einem SSL-System ver-
schliisselte E-Mails. Gentigend sicher ist auch eine Kommunikation tUber das virtuelle
Schulbiro.

Das Anlegen von eigenen Personalakten (Schattendossiers) ist untersagt. Das einzige Personal-
dossier befindet sich bei der fur die Fihrung der Personalakten zustéandigen Stelle.

Weitere Hinweise finden Sie unter folgenden Links:

https://www.schulen-aargau.ch/regelschule/schulorganisation/personalfuehrung

https://www.edoeb.admin.ch/edoeb/de/home/dokumentation/taetigkeitsberichte/aeltere-berichte/9--
taetigkeitsbericht-2001-2002/aufbewahrung-des-personaldossiers.html

An dieser Stelle wird auf folgenden Link verwiesen:

https://www.schulen-aargau.ch/regelschule/schulorganisation/infrastruktur-schulbauten/ict

An dieser Stelle wird auf den Leitfaden fur Schulsozialarbeiterinnen und Schulsozialarbeiter —
Schulsozialarbeit und Umgang mit Personaldaten - verwiesen, den Sie unter folgendem Link fin-
den:

https://mwww.schulen-aargau.ch/media/schulen-aargau/unterstuetzung-beratung/kinder-jugendli-
che/bksvs-schulsozialarbeit-umgang-mit-personendaten.pdf

https://www.schulen-aargau.ch/media/schulen-aargau/unterstuetzung-beratung/lehrperson-schul-
leitung/bksvs-leitfaden-gefaehrdung-kindswohl.pdf

Offentliche Organe diirfen 6ffentlich zugéangliche Raume mit optisch-elektronischen Anlagen be-
obachten, wenn dies zur Erfillung einer 6ffentlichen Aufgabe oder zur Wahrnehmung eines Haus-
rechts erforderlich ist und keine Anhaltspunkte daftir bestehen, dass schutzwirdige Interessen der
Betroffenen tiberwiegen. Die Uberwachung ist von der beauftragten Person fiir Offentlichkeit und
Datenschutz bewilligen zu lassen (8 20 Abs. 1 IDAG). Werden 6ffentlich zugangliche RAume mit
optisch-elektronischen Anlagen gemass § 20 IDAG so Uberwacht, dass eine Personenidentifikation
moglich ist, muss ein Reglement mit einem gewissen Mindestinhalt erlassen werden. Auf der
Website der beauftragen Person fiir Offentlichkeit und Datenschutz befinden sich weitere Informa-
tionen. Es empfiehlt sich, frihzeitig mit der Beauftragten den Kontakt zu suchen.
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Beauftragte fir Offentlichkeit und Datenschutz

Diese Themen haben nicht per se etwas mit Datenschutz zu tun. Es wird deshalb an dieser Stelle
auf das Merkblatt Urheberrechte und Haftung im digitalen Bereich, Mittelschulen des Departe-
ments Bildung, Kultur und Sport verwiesen.

Es ist immer auf die Einhaltung der Datensicherheit und den Datenschutz zu achten. Dies gilt fur
bereits verwendete, wie auch neue Technologien. Bei der Beschaffung von neuen Technologien ist
deshalb jeweils bei der Vergabe darauf zu achten, dass die geltenden Datenschutzbestimmungen
eingehalten werden und die Datensicherheit gewahrleistet ist.

Seit dem 1. August 2018 muss vor dem Einsatz von neuen Technologien, sofern die vorgesehene
Datenbearbeitung voraussichtlich zu einem erhdhten Risiko fir die Personlichkeit und die Grund-
rechte der betroffenen Person fiihrt, eine Datenschutzfolgenabschéatzung durchgefiihrt werden.

Weitere Informationen finden Sie unter folgendem Link:

https://www.ag.ch/media/kanton _aargau/dvi/dokumente 5/ges 1/organisation 8/idag/merkblaet-
ter 3/neu 1/IDAG und VIDAG -- Was ist neu Datenschutz-Folgenabschaetzung DSFA.pdf

Template

Einwilligung zur Verwendung von Fotos, Videos und Tonauf-
nahmen

Liebe Eltern
Liebe Sorgeberechtigte

Ihr Kind besucht zurzeit in [Name der Gemeinde] die Schule [Name der Schule] bzw. den Kinder-
garten [Name des Kindergartens]. Gelegentlich werden an unserer Schule Foto-, Video- oder Ton-
aufnahmen von Schiilerinnen und Schilern im Rahmen eines Projekts, einer Reise oder eines An-
lasses gemacht. Die Aufnahmen dienen ausschliesslich schulischen Zwecken und werden fir die
Dauer von [Dauer der Archivierung] gespeichert.

Unsere Schule verfiigt Uiber einen eigenen Internetauftritt [URL]. Um den Eltern, den Sorgeberech-
tigten und Besuchern Einblick in den Schulalltag ermdéglichen zu kénnen, wirden wir die Aufnhah-
men gerne [Nennung der Orte, z.B. auf unserer [Nennung, ob passwortgeschiitzt] Website, in den
Schulzimmern, in den Schulgangen etc.] zeigen. Die Prasentation der Aufnahmen erfolgt dabei
ohne Namens- und Adressangaben der abgebildeten Person.
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Beauftragte fir Offentlichkeit und Datenschutz

Fur die Verwendung respektive die Veréffentlichung der Aufnahmen Ihrer Kinder benétigen wir lhre
Einwilligung. Wie bitten Sie deshalb, die Einwilligungserklarung ausgefllt bis am [Tag, Datum] an
[Schulsekretariat / Schulleitung / Lehrperson] im Original zuzusenden. Das Formular ist dabei von
allen Sorgeberechtigten zu unterzeichnen. Dariiber hinaus hat jedes Kind gemass Art. 12 Abs. 1
UN-Kinderrechtskonvention das Recht, in samtlichen Angelegenheiten, die es betreffen, seine Mei-
nung zu sagen und angehort zu werden. Diese Meinung soll bei Entscheidungen dem Alter und
der Reife des Kindes entsprechend angemessen bericksichtigt werden. Fur die Veréffentlichung
von Aufnahmen wird empfohlen, die Einwilligung des Kindes geméss nachfolgender Abstufung
einzuholen:

e Kindergarten: Nur Einwilligung der Eltern

e Primarschule: Einwilligung der Eltern, unterschriftliche Kenntnisnahme des Kindes
e Oberstufe: Einwilligung der Eltern und Einwilligung des Kindes

Diese Erklarung ist freiwillig. Die Nichterteilung der Einwilligung fiihrt zu keinen Nachteilen fur lhr
Kind. Eine einmal erteilte Einwilligung gilt maximal fur die Dauer der Zugehdérigkeit einer der oben
genannten Stufen; und kann jederzeit schriftlich und unbegrindet mit Wirkung fir die Zukunft wi-
derrufen werden; ausgenommen sind unwiderrufbare Datenbearbeitungen. Bei Druckwerken ist
die Einwilligung nicht mehr widerruflich, sobald der Druckauftrag erteilt ist. Im Falle des Widerrufs
werden entsprechende Daten zukiinftig nicht mehr fiir die oben genannten Zwecke verwendet und
unverziglich aus den entsprechenden Internet-Angeboten geldscht. Soweit die Einwilligung nicht
widerrufen wird, gilt sie fiir die Dauer der Schulzugehérigkeit, nach Ende der Schulzugehdrigkeit
werden die Daten geldscht. Videoaufzeichnungen werden nach Abschluss des Arbeitsauftrages,
spatestens jedoch am Ende des Schuljahres bzw. am Ende der Kursstufe oder wenn der Zweck
erreicht ist, geléscht.

Freundliche Griisse

[Schulleitung]

Einwilligungserklarung fur die Verwendung von Fotos, Videos
und Tonaufnahmen fur:

(Vorname der Schilerin/ des Schiulers) (Nachname der Schiilerin/ des Schilers)
(Klasse)

Ich bin / wir sind damit einverstanden, dass die Schule [Name der Schule] Fotos, Videos sowie
Tonaufnahmen ohne Namens- und Adressangaben, ausschliesslich kontextgebunden, wie folgt
verwenden darf (bitte das Zutreffende ankreuzen):

e Foto-/Video- und Tonaufnahmen meines/unseres Kindes durfen prasentiert werden
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Beauftragte fir Offentlichkeit und Datenschutz

= auf der [Nennung, ob passwortgeschiitzten] Homepage der Schule [Benennung der URL]

1 Ja 7 Nein

= in (Print-)Publikationen der Schule (Schulbroschtire)

0 Ja 0 Nein

= in den sozialen Medien der Schule (z.B. Facebook-Seite)

0 Ja 0 Nein

= bei der Verdffentlichung durch Dritte [welche Medien; bei Printmedien: mit Publikation im Internet?]

0 Ja O Nein

=  in Schulrdumen

0 Ja 7 Nein
= ... (weitere Verwendungszwecke)
0 Ja J Nein

Ich bestatige / wir bestatigen mit der Unterschrift, die Informationen gelesen und verstanden zu
haben.

(Ort und Datum) (Name und Unterschrift Sorgeberechtigte)
(Ort und Datum) (Name und Unterschrift Sorgeberechtigte)
(Ort und Datum) (Name und Unterschrift des Kindes)
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